
 

 

专题：网络安全的智能化和高对抗性发展 
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摘  要：云网融合已经成为云计算领域的发展趋势，也是电信运营商战略转型的关键步骤。首先从云网融

合的内涵、云网融合的典型应用场景和云网融合对电信网的重构方面阐述了云网融合的发展现状；然后从 3

个方面较为全面地分析了面向云网融合的电信网安全需求；在安全需求分析的基础上提出了电信网面向云

网融合的安全防护总体架构，包括构建基础安全防护体系和软件定义安全防护体系两大阶段的工作，并对

云网融合基础安全防护体系和软件定义安全防护体系的具体层次和内容做了详尽的阐述；最后对未来的前

景进行了展望。 
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Abstract: Cloud network convergence has become a development trend in the field of cloud computing and a key 

step in the strategic transformation of telecom operators. Firstly, the development status of cloud network conver-

gencewas expounded from the aspects of its connotation, typical application scenarios and the reconstruction of 

telecom network by cloud network convergence. Then, the security requirements of telecom network for cloud 

network convergencewere analyzed from three aspects. Based on the analysis of security requirements, the overall 

security protection architecture of telecom network for cloud network convergence was put forward, including the 

construction of basic security protection system and the software-defined security protection system, and the spe-

cific levels and contents of the basic security protection system and the software-defined security protection sys-

tem were elaborated. Finally, the prospect of the future was prospected.   
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1  云网融合发展现状 

1.1  云网融合的内涵 

近年来，随着我国云计算领域的不断发展以及

政策的大力推动，企业在云端部署信息系统已经成

为一种趋势，企业上云的意识和能力不断增强。在

这种场景下，云计算业务的开展需要强大的网络能

力来支撑，网络资源的优化同样要借鉴云计算的理

念，随着云计算业务的不断落地，网络基础设施需

要更好地适应云计算应用的需求，云和网高度协同，

不再各自独立，云网融合的概念应运而生。 

云网融合的内涵可定义为：基于业务需求和

技术创新并行驱动带来的网络架构深刻变革，使

得云和网高度协同、互为支撑、互为借鉴的一种

概念模式[1]。同时要求承载网络可根据各类云服

务需求按需开放网络能力，实现网络与云的敏捷

打通、按需互联，并体现智能化、自服务、高速、

灵活等特性。云网融合内涵模型如图 1 所示。 

 
图 1  云网融合内涵模型 

1.2  云网融合的典型应用场景 

云网融合的应用场景总结起来可分为三大场

景：混合云场景、多中心互联场景以及跨云服务

商的云资源池互联场景。 

（1）混合云场景 

混合云场景是指企业本地（私有云、本地数

据中心、企业私有 IT 平台）与公有云资源池之间

的高速连接，最终实现本地计算环境与云上资源

池之间的数据迁移、容灾备份、数据通信等需求。

可定义如下主流的两种场景模型：本地计算环境

（用户自有 IT 系统、监控中心、数据平台）与云

上资源池的互联；本地数据中心（私有云）与云

上资源池的互联。 

（2）多中心互联场景 

多中心互联场景是指同一云服务商的不同资

源池间的高速互联，解决分布在不同地域的云资

源池互联问题。企业可通过在不同的资源池部署

应用完成备份、数据迁移等任务。 

（3）跨云服务商的云资源池互联场景 

跨云服务商的云资源池互联是指不同的云服

务商的公有云资源池间的高速互联，该场景解决

不同厂商公有云资源池的互联问题，最终实现跨

云服务商、云资源池的互联。跨云服务商的云资

源池互联也叫多云互联。 

1.3  云网融合对电信网的重构 

基础电信运营商始终处于云网融合领域的头

部，强大的基础网络能力与政企资源是运营商的

最大优势，同时近年来电信运营商在云计算领域

的投入和能力不断加强，云网融合已经成为电信

运营商战略转型的关键步骤。 

以软件定义和弹性伸缩计算模式等为代表的

云网融合技术，给电信领域的网元实现、业务

实现、业务运营等各个方面带来巨大变化，为

新的网络架构带来敏捷、灵活的体验。云网融

合对电信行业的重构将主要基于以下 4 个方面

来实现[2]。 

（1）架构重构 

建立以数据中心（data center，DC）为中心的

云化架构，支持新业务的快速上线与调整。 

（2）网络重构 

通过 SDN/NFV 实现灵活智能的网络，自动

感知业务需求，包括自动感知 VM 上线、VNF 上
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线、VNF 业务变化（如动态增加业务地址、VM

迁移、VM 消除）以及调整网络连接等，实现网

随云动[3]。 

（3）业务重构 

基于统一的云平台重构不同的电信业务，实

现按需业务部署与调整，降低新业务的上线周期。 

（4）运营重构 

通过“全在线”、按需自动化、智能化、互

联网化的运营模式，将业务运营模式从管理型转

变为服务型，提升业务体验。 

2  面向云网融合的电信网安全需求分析 

传统电信网作为一个相对“封闭”的网络，

经历了多年的发展，在业务部署以及管理模式上

已经形成固有体系，在安全领域积累了大量成熟

的技术和运维经验，可保障现有的电信网安全、

平稳地运行。随着引入以 SDN/NFV 为代表的云

网融合技术，未来电信网的网络架构在技术、建

设、运营管理模式上均与传统网络存在较大的差

异，会带来全新的安全挑战[4]。 

（1）“封闭”网络演进为“开放”网络 

相对于传统电信网基于专用硬件以及软硬件

紧耦合的技术体系，以通用硬件、云计算和虚拟

化为代表的新的技术体系降低了电信设备制造、

开发的准入门槛，在引入更多竞争者的同时，也

推动了电信网架构的开放。硬件绑定的封闭设备

解耦成通用硬件和软件，并且共享硬件资源，导

致传统靠专用硬件和软件构成的安全方案逐渐消

失。电信系统扁平化和分层化引入了更多的攻击

界面，再加上未来开源成为必然选择，安全漏洞

和风险变得难以避免。 

（2）新系统和网元的引入，增加了安全防护

和运营的难度 

未来电信网涉及新一代运营管理系统、SDN 

控制器、MANO、异厂商 VNF 等，虚拟化技术

进一步增加了系统组件的数量，需要管理运营的

实体数量呈指数级上升，这又进一步增加了账户、

权限管理的复杂度。如何快速地发现和解决问题、

灵活地部署业务、规避安全攻击、降低安全运维

成本，成为运营管理面临的巨大挑战。 

（3）安全边界和策略的动态变化，要求弹性

的安全编排能力 

未来电信网中所有网元功能可根据业务的需

求动态进行扩/缩容、迁移。相应地，在 SDN 控

制器的调度下，网络的拓扑可能根据业务的需要

进行动态变化，如果安全策略无法根据这种变化

及时、快速地调整，就可能被攻击者利用，导致

安全风险（比如业务数据泄露、业务中断等）。

并且，由于虚拟化和资源池化的应用，不同业务

可能共享相同的物理、计算、存储资源，单纯的

物理隔离方案不再有效。因此，单个业务系统的

安全风险可能导致与其共享计算、存储和网络资

源的其他业务系统遭受安全攻击，甚至波及整个

网络。为了满足网络和业务动态性要求，需提供

自动化、智能化、自适应的安全服务、按需灵活

生成和加载安全策略的能力，确保网络和业务动

态变化时，安全策略下发和配置生效的实时性、

一致性。同时，需要跨物理/虚拟层的安全协同方

案，以应对虚拟化带来的系统复杂性。 

3  面向云网融合的电信网安全防护参考架构 

3.1  面向云网融合的安全防护体系总体架构 

基于面向云网融合的电信网安全需求分析，

未来电信网首先应解决引入云计算、SDN 和 

NFV 后的安全风险，确保未来电信网部署阶段的

基本安全保障；在此基础上，应实现安全策略的

动态、灵活部署，满足业务需求，为用户提供按

需的安全服务。 

SDN/NFV 所提供的动态资源调度、弹性性能

扩展、软件定义等能力，为安全策略的动态、灵

活部署的解决方案提供了重要的思路指导。基于

电信网在云网融合技术和业务上的新特点，提出
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安全防护体系的总体架构，如图 2 所示，在此架

构中安全可以分为两个阶段推进[5]。 

（1）基础安全防护体系 

针对云计算、SDN/NFV 的技术特点，从基

础设施安全、网元安全、控制安全、业务安全、

安全管控等各层面，全面构建面向云网融合的基

础安全防护体系，重点工作包括构建可信环境、

Hypervisor 加固、SDN 控制器安全加固、MANO 

安全加固、虚拟化的安全设备（比如虚拟防火墙）、

安全隔离方案等，解决虚拟化安全、SDN 控制器

安全、MANO 安全等重点安全问题。 

（2）软件定义安全防护体系 

从安全资源池、安全控制和编排、安全服务

三大层面构建基于 SDN/NFV 的软件定义安全体

系，充分利用 SDN 集中控制、灵活调度流量、NFV 

管理和编排虚拟化资源等设计全新的安全方案，

实现安全资源的集中管理和编排以及灵活、按需

的部署，即软件定义安全。 

3.2  云网融合基础安全防护体系 

面向云网融合的电信网首先要构建自身的基

础安全防护体系，包括基础设施安全、网元安全、

控制安全、业务安全、安全管控五大层面，具体

如图 3 所示[6]。总体设计目标是保护未来电信网

基础设施、管理系统以及承载业务的安全可靠。 

（1）基础设施安全 

基础设施安全是云网融合电信网安全的基

础，包含物理基础设施源安全和虚拟基础设施安

全两个方面。 

 物理基础设施安全包括物理环境安全、物

理资源可信（可信计算技术应用于物理资

源的认证授权）、物理 I/O 可信（物理 I/O 

接口的访问控制）。 

 
图 3  云网融合基础安全防护体系 

 
图 2  面向云网融合的电信网安全防护体系总体架构 
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 虚拟基础设施安全通过 Hypervisor 及虚拟

机操作系统安全加固、虚拟化软件安全加

固、虚拟网络隔离、镜像安全、容器安全

等保证虚拟资源的安全隔离、敏感数据的

安全等。 

（2）网元安全 

主要包括网元间通信安全、网元软件安全以

及网元自身存储的数据安全，与传统电信网络中

的网元安全要求相同。 

（3）控制安全 

主要包括 SDN 安全和 MANO 安全[7]。 

 SDN 控制安全包括 SDN 控制器安全加固、

SDN 控制器过载保护、应用安全管控及策略

冲突检测等，并通过接口安全、API 安全保

证 SDN 控制器及南北向接口的安全。 

 MANO 安全：通过 MANO 安全加固、接口

安全和API安全等保证MANO系统的安全。 

（4）业务安全 

业务安全通过安全威胁情报、安全态势感知、

威胁检测和处置及时发现和处理安全风险；通过

业务数据安全、配置安全保护敏感数据和安全策

略的统一配置。 

（5）安全管控 

包含统一账号管理、统一认证管理、统一授

权管理和统一安全审计，实现对云网融合电信网

的统一安全管理。 

3.3  云网融合软件定义安全防护体系 

面向云网融合的网络安全体系，不只单纯实

现自身的安全防护，而是需要统一的安全能力编

排，并对接 SDN 和 NFV，调度和编排虚拟和物理

安全资源池，实现安全资源自动分配、安全业务

自动化发放、安全策略自动适应网络业务变化（网

络安全协同）、整网高级威胁实时响应防护（安

全分析联动）等能力需求，多网元、多层次协同

保障网络安全。在此基础上，通过构建安全资源

池和安全集中编排点，并结合大数据和人工智能

技术，实现安全策略的集中管理和编排，为用户

按需提供安全服务。面向云网融合的软件定义安

全防护体系架构如图 4 所示[8]，软件定义安全架

构主要包含资源层、安全控制及编排层、安全应

用层，各部分的功能描述如下。 

（1）资源层 

资源层包含物理设施层和安全资源池等，其中： 

 物理设施资源由服务器、存储设备、交换

机和路由器等组成，为虚拟化安全功能和

业务提供物理资源； 

 安全资源池由虚拟化的安全功能（即虚拟安

全网元）和物理安全设备等组成。安全设备

接收来自交换机的流量并对该流量执行安

全策略。虚拟安全网元可以根据业务需求，

图 4  面向云网融合的软件定义安全防护体系架构 
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由控制和编排层实现安全功能的弹性伸缩。 

（2）安全控制及编排层 

根据来自安全应用层的安全需求，安全控制

编排器将安全策略下发给相应的安全设备实现安

全防护。安全控制编排器在向安全设备下发安全

策略之前，应先将引流策略下发给 SDN 控制器，

由 SDN 控制器实现流量的编排；如果现有的安

全资源不能满足安全需求，安全编排器还需向云

网协同管理系统下发虚拟资源分配请求，以扩充

所需的虚拟资源或者创建并启动满足特定安全需

求的虚拟化安全网元。 

安全控制及编排层可采用大数据、人工智能

等技术，构建安全分析引擎，基于各虚拟网元及

物理网元的安全日志、流量日志、文件、终端行

为等多维度分析安全威胁，将安全分析结果转化

为安全需求，发送给安全控制编排器。 

（3）安全应用层 

安全应用层基于安全控制及编排层提供的安全

能力及安全数据向用户提供可定制化、可编程的安

全服务，这些安全服务可集成在用户的最终应用中。

用户可通过此功能按需购买安全服务。订购功能和

服务通过 API 调用提交给安全控制编排器。安全控

制编排器根据安全控制策略和用户需求实现安全资

源的管理和编排，为用户提供按需安全服务。 

4  结束语 

云网融合已经成为云计算领域的发展趋势，

也是电信运营商战略转型的关键步骤。随着云网

融合进程的不断深化，业务需求和技术创新并行

驱动加速网络架构发生深刻变革。本文在分析云

网融合给电信网带来的安全挑战的基础上，提出

了面向云网融合的电信网安全防护体系的总体安

全参考架构，并针对基础安全防护体系和软件定

义安全体系的关键技术提出了发展建议，期望能

对电信网演进中的安全方案提供借鉴，以提升未

来电信网络的安全性。 
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